
 
MINISTÉRIO DA DEFESA 

DEPARTAMENTO DE CIÊNCIA E TECNOLOGIA AEROESPACIAL 

INSTITUTO TECNOLÓGICO DE AERONÁUTICA 

 
TERMO DE RESPONSABILIDADE 

PARA USUÁRIOS DE SISTEMAS CRIPTOGRÁFICOS REMOTOS (VPN)  
 

Nome: 

CPF: SIAPE/SARAM: 

Telefone de Contato: E-mail: 

 

Acessos solicitados Justificativa: 
 

 

 

 
AVISO DE PRIVACIDADE 

O Instituto Tecnológico de Aeronáutica coletará e tratará seus dados de acordo com a Lei 13.709 
de agosto de 2018 (LGPD), com a finalidade de ceder acesso ao seu efetivo civil (docentes e 
técnico-administrativos) e militar ativos, limitando-se ao mínimo de dados coletados para a 
contratação do referido serviço. Os dados não serão compartilhados por terceiros e nem 
utilizados fora da finalidade da coleta. Os dados pessoais coletados ficarão armazenados em 
nossa base de dados e ao fim da vigência, as informações serão tratadas conforme previsto nas 
leis arquivísticas vigentes. 
O requerente ao serviço, titular dos dados pessoais, concorda com o tratamento de seus dados 
pessoais para a finalidade determinada de forma livre e inequívoca. 
 
 
Eu declaro ter ciência das orientações e instruções estabelecidas na NPA-013B/ITA/2023 e estar de acordo com os 
procedimentos e regras abaixo discriminadas, comprometendo-me a respeitá-las e cumpri-las: 

 
a)  A VPN institucional é estritamente pessoal e intransferível, não sendo permitido o acesso de terceiros, nem 
mesmo outro militar, ainda que habilitado, podendo caracterizar crime de Violação de Sigilo Funciona, tipificado 
no decreto Lei nº2.848/40 (Código Penal). Ressalta-se que todo acesso é registrado e auditado, em conformidade 
com a LGPD e NPA-013B/ITA/2023; 
b) VPN será utilizada para fins de trabalho ou atividades de ensino e pesquisa; e 
c) Contas institucionais não são elegíveis para fazer uso do acesso à VPN. 

 
Responsabilizo-me pela utilização do acesso seguro que me está sendo disponibilizado. 
 
Comprometo-me a: 

a) Instalar o software cliente VPN em um DISPOSITIVO seguro, isto é: 
b) Com Sistema operacional dentro do seu ciclo de vida; 
c) Com Sistema operacional atualizado e com todos as correções de segurança aplicadas; 
d) Com Software Antivírus Corporativo do ITA instalado e atualizado 
e) O acesso deverá ser realizado em DISPOSITIVO que possua controle de acesso que utilize no mínimo, 

usuário de perfil limitado (não podendo ser administrador ou root) e senha; 
f) Tomar conhecimento de todas as normas e procedimentos de informática, em especial da NPA-

013/ITA/2017 – Política de Segurança em Tecnologia da Informação, vigentes na Organização; e 
g) Informar à IA-TI do meu desligamento ou inatividade para que seja feito o meu descredenciamento. 



 
Eu declaro estar ciente de que: 

a) Devo notificar a IA-TI, através de mensagem ao suporte@ita.br, imediatamente sobre qualquer incidente 
envolvendo a sua conta de acesso ou serviços informatizados durante o uso do serviço de VPN assim 
como eventual roubo, furto, ou extravio do DISPOSITIVO; 

b) As informações trafegadas por meio do acesso seguro serão de minha total responsabilidade; 
c) Todos os meus acessos serão monitorados; 
d) Da Legislação aplicável à utilização de Programa de Computador, Lei n° 9.609, de 19 FEV 1998, 

especialmente as disposições constantes do parágrafo 1°, Art. 12.; e 
e) De que os recursos computacionais do ITA podem ser auditados (pela Divisão de Tecnologia da 

Informação – IA-TI), sem qualquer aviso prévio, não constituindo violação à privacidade, à honra ou 
imagem do usuário. 

 
TABELA DE TEMPORALIDADE (TT) 

TÍTULO DESCRIÇÃO CORRENTE DESTINAÇÃO 
Dados Pessoais Compreende os dados 

necessários para a inclusão 
de acesso à VPN 

Prazo de Vigência (10 
anos) 

Eliminação 

 

 
 
Eu autorizo, de forma livre e inequívoca, que meus dados pessoais sejam armazenados em banco de dados dos 
servidores do ITA, como também na sua forma documental no ITA com a finalidade exclusiva para cadastro e 
utilização do acesso à VPN. (Lei nº 13.709, de 14 de agosto de 2018 – LGPD). 

 
 

São José dos Campos,_________de________de 202___. 
 

 
_________________________________________________________  

 Usuário do Sistema Criptográfico Remoto (VPN)                 
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